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Die Thiringer Netkom GmbH (nachfolgend ,Netkom”) stellt dem Kunden im Rahmen der bestehenden technischen und betrieb-
lichen Méglichkeiten eine von Netkom gemanagte Firewall zur Verfligung, die der Absicherung eines lokalen Netzes des Kunden
vor unerwiinschten externen Netzzugriffen dient. Ein entsprechendes Firewall-System wird zwischen dem Internet-Anschluss des

Kunden und seinem lokalen Netz (LAN) geschaltet. Konfiguration und Einstellungen der Firewall werden individuell mit dem Kun-
den abgestimmt. Ein Anschluss an das Internet ist nicht Bestandteil des Produktes. Das Produkt setzt nicht den Anschluss an das

Glasfaser-Netz der Netkom voraus und ist deshalb auch auBerhalb des Netzgebietes der Netkom verfligbar.

1) Lokale Firewall

Netkom Uberlasst dem Kunden fir die Dauer des Vertrags eine Firewall zur Installation im lokalen Netz des Kunden. Die Firewall wird
von Netkom betrieben und geméaB den Anforderungen des Kunden konfiguriert. Der Kunde erhalt keinen Zugriff auf das System zur
Veranderung der Konfiguration.

Netkom stellt den Dienst auf Systemen der Firma Fortinet zur Verfiigung. Dem Kunden stehen zwei Gerate-Modelle mit der folgen-
den Leistung zur Auswahl:

Fortinet FortiGate 50G (Business Firewall)

= Bis zu 2 x 1 Gbit/s RJ45 WAN-Ports und 2 x 1 Gbit/s RJ45 LAN-Ports
= 1.250 Mbit/s NGFW-Durchsatz

= 1.100 Mbit/s Threat Protection

Fortinet FortiGate 90G (Extended Firewall)

= 2 x 1/10 Gbit/s WAN via RJ45 oder SFP+ Modul (LWL oder RJ45 mdoglich)
= 8 x 1 Gbit/s RJ45 LAN-Ports

= 2,5 Gbit/s NGFW-Durchsatz

= 2,1 Gbit/s Threat-Protection

Der Leistungsumfang der Firewall hangt von den aktivierten Funktionen in der Firewall-Software ab. Der Kunde kann hier zwischen
mehreren Moglichkeiten wahlen. Als NGFW (Next Generation Firewall) wird das Gerat mit den Funktionen Firewall, Intrusion Preven-
tion und Applikationskontrolle betrieben. Hierbei werden Angriffe von auBen gefiltert sowie die Datenpakete auf mogliche Angriffs-
muster geprift. Im Threat Protection Modus lduft die Firewall mit den gleichen Funktionen wie im NGFW-Modus. Zusatzlich ist hier
aber die Malware Protection aktiv. Die Firewall priift damit alle Datenpakete zusatzlich und blockiert sie, sofern sie sie als systemge-
fahrdend erkennt. Systemgefahrdende Inhalte werden im Konfigurationsworkshop mit dem Kunden gemeinsam definiert.

Die Firewall kann WAN-seitig mit Internet-Anschllssen der Netkom oder anderer Internet-Provider angeschlossen werden, auch in
Kombination (beispielsweise um bestehende DSL-Anschliisse als Backup zu nutzen). Der Verkehr wird hierbei einer Verbindung fest
zugewiesen. Eine Umschaltung auf den Backup-Anschluss erfolgt manuell.

Die zur Verfligung gestellte Firewall bleibt im Eigentum von Netkom. Fir die fachgerechte Handhabung des Gerats, insbesondere
der kundeneigenen Steckverbinder, ist der Kunde verantwortlich. Die Kosten fiir die zum Betrieb der lokalen Firewall notwendigen
Energie tragt der Kunde.

Der Kunde verbindet seine Geréte bzw. die ihm von seinem Internet-Provider Giberlassenen Netzendgerate Uber entsprechende
Anschlusskabel mit den von Netkom bereitgestellten Schnittstellen. Kundeneigene Geréte inklusive der Anschlusskabel liegen in der
Verfigungsgewalt und im Verantwortungsbereich des Kunden. An den Produkten/Diensten diirfen nur Endeinrichtungen ange-
schlossen werden, die mit den angegebenen Schnittstellenbedingungen im Einklang stehen.

2) Hardware-Redundanz

Auf Wunsch des Kunden kann eine Hochverfligbarkeitslosung realisiert werden (High Availability, HA). Hierzu missen zwei Geréte
desselben Modells am Standort aufgebaut und Gber Switches miteinander verbunden werden. Diese Switches werden im Active-
Passive-Modus betrieben, so dass beim Ausfall eines Geréts sofort das andere Gerat die Funktion Gbernimmt. Hierbei ist eine
Firewall als primares Gerat fir den Transfer der Daten zustandig. Die zweite Firewall bleibt im passiven Modus und tiberwacht per-
manent den Status des aktiven Systems. Sollte ein Problem auf der priméaren Einheit erkannt werden, tibernimmt das passive System
automatisch alle Aufgaben des ausgefallenen Systems (HA Failover). Die Erreichbarkeit wird somit Gber das zweite Firewall-System
sichergestellt.

Der HA-Modus erfordert eine entsprechende Verkabelung auf der Kundenseite. Beide Systeme miissen per LAN Uber Switches mit-

einander verbunden sein und alle Verbindungen mussen tiber LAN-Verkabelungen an beide Firewalls herangefiihrt werden, um eine
vollstandige Funktionsiibernahme zu gewahrleisten. WAN-seitig muss von beiden Firewalls eine Verbindung zum Router hergestellt
werden. Dies ist in folgender Grafik dargestellt.
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Die vollstandige Verkabelung und die Layer-2-Infrastruktur inklusive der Switches sind nicht Produktbestandteil und missen vom
Kunden bereitgestellt werden. Bezliglich der Konfiguration der Redundanz stimmen sich die Netkom und der Kunde gemeinsam ab.

3) Konfiguration und Betrieb der Firewall

Die Konfiguration der Firewall erfolgt durch Netkom in Abstimmung mit dem Kunden. Sofern nicht vorab anders besprochen, erfolgt
die Auslieferung mit einer Standardkonfiguration. Hierbei sind alle eingehenden Verbindungen verboten und ausgehende Verbin-
dungen erlaubt.

Vor der Bereitstellung werden in einem gemeinsamen Konfigurations-Workshop mit dem Kunden Abweichungen von der Standard-
konfiguration gemaB den Anforderungen des Kunden festgelegt und dokumentiert. Die Dokumentation ist die Basis fur die Bereit-
stellung der Firewall. Die Ubernahme der Konfiguration von einer bestehenden Firewall ist nur in Ausnahmefallen méglich.

In diesem Workshop werden auch Informationen Gber WAN/LAN des Kunden abgefragt, die fir die Konfiguration des Dienstes
notwendig sind. Der Kunde ist verantwortlich, technisch entsprechend qualifizierte Mitarbeiter teilnehmen zu lassen. Der Workshop
findet online statt. Auf Wunsch kann er auch vor Ort beim Kunden stattfinden. Hierfir fallen jedoch Kosten fur die Beratung nach
Stunden und Anfahrt an.

Netkom konfiguriert und betreibt die Firewall Gber eine zentrale Management-Plattform (FortiManager), die im Netkom-Rechenzen-
trum in Thiringen installiert ist. Jede lokale Firewall ist Gber gesicherte Internet-Verbindungen mit der zentralen Plattform gekop-
pelt. Die lokale Firewall erhélt ihre aktuelle Konfiguration von der Plattform. Die Plattform iberwacht den Betriebszustand und den
aktuellen Durchsatz der Firewall. Der Kunde erhélt auf Wunsch bis zu fiinf leseberechtigte, benannte Accounts fir seine Firewall auf
der zentralen Plattform. Dies ermdglicht dem Kunden eine Sicht auf die aktuelle Konfiguration und den Betriebsstatus der Firewall.
Eine Anderung von Konfigurationen hieriiber ist nicht méglich.

Anderungen der festgelegten Konfiguration kann der Kunde jederzeit innerhalb der Vertragslaufzeit beauftragen. Die zentrale Ma-
nagement-Plattform erstellt bei einer Anderung der Konfiguration ein Backup der aktuellen Konfiguration einer Firewall. Es werden
die letzten 20 Backups vorratig gehalten.

Alle Hardware- und Software-Komponenten werden von Netkom durch regelmaBige Updates auf dem aktuellen Stand gehalten.
AuBer bei sicherheitskritischen Updates/Fixes geschieht dies innerhalb von vorher angektindigten Wartungsfenstern. Hierfiir gelten
die im Dokument ,Netkom Service Level Agreement (SLA)” genannten Bedingungen. In Einzelféllen kann es zu Einschréankungen des
Dienstes kommen, sofern bestimmte Funktionen vom Hersteller Fortinet im neuen Release/Patchlevel nicht mehr angeboten werden.
Dann wird Netkom Alternativen vorschlagen. Zusatzliche Leistungsmerkmale sind mit einem Update nur dann verfiigbar, wenn sie
vom Hersteller Fortinet innerhalb der fir den Kunden verwendeten Lizenz angeboten werden.

4) Features der Firewall

Die Firewall verfligt iber alle Sicherheitsfeatures des Unified Threat Protection Bundles der Firma Fortinet. Dies sind insbesondere:

= Intrusion Prevention System (IPS) Identifizierung und Blockierung von bosartigem Datenverkehr durch signaturbasierte Erkennung

und Protokollanalyse.

Advanced Malware Protection (AMP) Antivirus, Botnet Domains, Mobile Malware, Virus Outbreak Protection, Content Disarm 2,

Al-based Heurestic AV, FortiGate Cloud Sandbox.

= URL, DNS und Video Filtering Blockieren von Malware und Durchsetzung von Internetnutzungsrichtlinien mit URL-Filterung, DNS-
Filterung, Videofilterung 2, Malicious Certificate.

= Anti-Spam Identifizierung von Spammer-IPs und -E-Mails, bekannten Phishing- und Spam-URLs, bekannten Spam-E-Mail-Prif-
summen und anderen.

2|4



Leistungsbeschreibung Netkom Managed Firewall V1.2/09.26 #bf260312

Dariiber hinaus stehen dem Kunden diverse Analysefunktionen tber das Tool FortiAnalyser zur Verfigung, die auf den Lodfiles und
protokollierten Events der Firewall beruhen. Die Daten stehen 30 Tage zur Verfligung. Die Daten werden dem Kunden auch tiber
Reports zur Verfligung gestellt. Die Reports werden dem Kunden event- oder zeitgesteuert per Mail zugeschickt oder kénnen von
einem gesicherten Ort heruntergeladen werden. StandardmaBig werden folgende Reports bereitgestellt:
= FortiView Sources
Auflistung aller Gerdte im Netzwerk, welche Uber die Firewall Daten austauschen.
FortiView Destinations
Auflistung aller aufgerufenen Zieladressen.
FortiView Applications
Anzeige aller aufgerufenen Dienste (Gmail, Instagram, Facebook, etc.).
FortiView WebSites
Anzeige aller aufgerufenen Webseiten.
FortiView Policies
Anzeige aller Trafficdaten sortiert nach zutreffender Firewallregel.
FortiView Sessions
Anzeige aller Trafficdaten sortiert nach Quelle und Ziel, sowie Ports und dazugehdériger Applikation.
FortiView VPN
Auflistung aller verbundener VPN-Benutzer.
= LogView Traffic
enthélt alle ein und ausgehenden Trafficdaten in tabellarischer Form mit dazu gehériger Firewall Aktion (accept/deny/etc)
= LogView Security
enthalt alle ein und ausgehenden Trafficdaten in tabellarischer Form nach Applikation mit dazu gehériger Firewall Aktion
(accept/deny/etc).
= LogView Events
zeigt alle Firewall relevanten Systemevents an wie Logins von Benutzern, Uberlastung, Uberhitzung, Stérungen von Systemdiens-
ten, Konfigurationséanderungen etc. an.

Welche Daten die Reports im Detail enthalten und ob weitere Reports eingerichtet werden, wird gemeinsam mit dem Kunden fest-
gelegt.

5) VPN-Einwahl

Endgerate des Kunden kdnnen sich tber eine mit SSL-VPN-gesicherte Internet-Verbindung von auBerhalb in das lokale Netz des
Kunden einwédhlen. Die Kommunikation des Clients ist tiber SSL oder IPSec VPN abgesichert. Als Zugangssoftware wird der Fortinet-
VPN-Client genutzt, den der Kunde von der Download-Seite von Fortinet oder seinem App-Store herunterladen muss.

Es kénnen nur solche Endgerate genutzt werden, auf denen sich der Fortinet-VPN-Client in der aktuellen Version installieren lasst.
Der Forticlient-VPN-Client ist fur alle gangigen Systeme wie Windows, Mac, Android, IOS und Linux verfligbar. Die Verwendung von
MFA (Multi-Faktor-Authentifizierung) ist moglich.

Zur Konfiguration des Dienstes auf dem Endgerét stellt Netkom eine Konfigurationsdatei mit Installationsanleitung zur Verfigung.
Je Endgerat wird hierfir ein einmaliges Entgelt erhoben. Die Einrichtung auf dem Endgerat erfolgt durch den Kunden. Ein Support
hierzu ist nicht Produktbestandteil.

6) Bereitstellung

Die Firewall wird als Tischgerat bereitgestellt. Gegen Aufpreis wird das Modell 90G als 19"”-Gerat bereitgestellt, das im Rack montiert
werden kann. Die Aufstellung, die Montage und der Anschluss an WAN und LAN erfolgen durch den Kunden. Das Gerat wird mit
einem Patchkabel und einer Montageanleitung ausgeliefert. Weitere notwendige Patchkabel werden vom Kunden bereitgestellt. Sie
kénnen, ebenso wie ggf. notwendige SFP-Module, gegen Aufpreis von Netkom bezogen werden.

Fur die Anbindung der lokalen Firewall an das Kundennetz und an die zentrale Administrationsplattform ist eine offentliche feste
IP-Adresse notwendig, die vom Kunden bereitgestellt wird. Flr Standorte in Thiiringen kann auch gegen gesondertes Entgelt eine
Installation der Firewall durch Netkom beauftragt werden. Diese wird von Netkom selbst oder einer von Netkom beauftragten Firma
ausgefihrt.

Der verbindliche Bereitstellungstermin wird dem Kunden nach der gemeinsamen Festlegung und Dokumentation der Konfiguration
der Firewall im Konfigurationsworkshop mitgeteilt.

7) Services

Autorisierte Mitarbeiter des Kunden kénnen jederzeit Services beauftragen. Dies umfasst Leistungen wie etwa eine Anderung der
Firewall-Konfiguration, Anpassungen der Analyse- oder Reporting-Funktionalitat, Anderung der Redundanzkonfiguration, Einrichten
und Austragen von Leseberechtigungen oder Beratungsleistungen, beispielsweise bei einem Sicherheits-Incident. Netkom setzt die
Service-Auftrdge im Rahmen ihrer bestehenden technischen und betrieblichen Méglichkeiten um. Fiir die Beauftragung gelten die
im Dokument ,Netkom Service Level Agreement (SLA)" unter dem Abschnitt ,Zuséatzliche Leistungen” genannten Bedingungen.

Nach erstmaliger Bereitstellung des Dienstes werden Auftrage fur Serviceleistungen nach zeitlichem Aufwand abgerechnet (je ange-

fangener Viertelstunde). Im Monatsentgelt fiir den Dienst ist eine Stunde an Serviceleistungen enthalten. Nicht in Anspruch genom-
mene Serviceleistungen verfallen zum Monatsende.
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8) Verfiigbarkeit, Entstorung, Service Level, geplante Arbeiten, Wartungen

Sofern nicht einzelvertraglich anders geregelt, gelten insoweit die Angaben der Leistungsbeschreibung ,Netkom Service Level
Agreement (SLA)". Der dort aufgefiihrte Servicelevel ,Komfort” ist bereits kostenfrei in das Produkt integriert. Als kostenpflichtige
Zusatzleistung fir das vorliegende Produkt wird der Servicelevel ,Premium” angeboten. Sollte im Stérungsfall ein Austausch eines
Firewallgeréates erforderlich sein, wird Netkom das Geréat vor Ort austauschen. Die fiir den jeweiligen Servicelevel geltende maximale
Entstorzeit verldngert sich in diesem Fall um die Anreisezeit.

9) Preise

Netkom berechnet dem Kunden einen einmaligen Einrichtungspreis, einen monatlichen Nutzungspreis, einen Stundenpreis sowie
ggf. gesondert vereinbarte Preise fiir zusatzliche Leistungen. Es gilt die jeweils gltige Preisliste bzw. die individuell vereinbarten
Preise.

10) Sonstige Verantwortlichkeiten des Kunden

Die Managed Firewall der Netkom dient ausschlieBlich fiir die Versorgung des Kunden. Die Nutzung durch Dritte bzw. eine Weiter-
gabe an Dritte durch den Kunden ist nicht gestattet. VerstoBt der Kunde gegen diese Vereinbarungen, behalt sich Netkom das Recht
vor, den Dienst ohne vorherige Anklindigung zu sperren.

Der Kunde wird Netkom von jeglicher Haftung Dritten gegenuber freistellen, die darauf beruht, dass die Nutzung des von Netkom

bereitgestellten Dienstes Managed Firewall durch den Kunden Rechte Dritter oder gesetzliche Vorschriften verletzt.

11) Vertragsende

Bei Vertragsende (Kiindigung/Ablauf/Aufhebung etc.) ist der Kunde verpflichtet, die von Netkom uberlassenen Firewall-Geréte
innerhalb einer Frist von vier Wochen nach Vertragsende an Netkom oder ein von Netkom benanntes Unternehmen zurlickzugeben
(nachweisbarer Versand oder Abgabe in den Geschaftsraumen der Netkom).

12) Aligemeine Bestimmungen

Im Ubrigen gelten die Allgemeinen Geschiftsbedingungen der Netkom in ihrer jeweils aktuell giiltigen Fassung.

glltig ab 21. September 2026
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